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PROTEJA-SE

ma pesquisa divulgada pela So-

phos, empresa britanica de segu-

ranca em Tecnologia de Informa-
¢do (TI), mostrou aumento de 36% no tem-
po de permanéncia de cibercriminosos nas
redes e nos sistemas invadidos, em uma
média de 15 dias em 2021 contra os 11 dias
verificados em 2020. O estudo identificou
que os cibercriminosos ficam mais tempo
em empresas menores, com até 250 funcio-
narios, passando uma média de 51 dias. Ja
em empresas entre 3 mil e 5 mil funciona-
rios, o tempo médio de invasao é de 20 dias.

Essas empresas pecam quando nao en-
contram o “paciente zero, ou seja, o cau-
sador inicial do problema. “Depois que
ocorre a invasao, os colaboradores come-
¢am a missdo de encontrar qual sistema
foi atacado, como, onde, que horas, e ten-
tam minimizar o dano removendo a ame-
aca, mas os ataques seguem aparecendo,
porque simplesmente nao identificaram o
paciente zero. Ao identificd-lo, é possivel
saber onde o ataque comecou, se ele ain-
da estd ativo e quem estd mais em risco’,
explica o perito em crimes digitais e CEO
da Enetsec, Wanderson Castilho.

Com mais de 5 mil casos resolvidos, o
perito cibernético e fisico utiliza estraté-
gias de deteccao de mentiras e raciocinio
légico para interpretar os algoritmos dos
crimes digitais. Autor de quatro livros im-
portantes no segmento e hd 30 anos no
mercado, Wanderson Castilho refaz os
passos dos criminosos virtuais para des-
vendar a metodologia empregada no cri-
me digital. Certificado pelo Instituto de
Treinamento de Andlise de Comporta-
mento (BATI) da Califérnia, responséavel
por treinar mais de 30 mil agentes poli-
ciais, entre os quais, profissionais do FBI,
da CIA e da NSA. Também possui certifica-
dos em Certified Computing Professional
(CCP) - Mastery, Expert in Digital Foren-
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sics, € membro da Association of Certified
Fraud Examiners (ACFE). E sua recente
certificacdo como especialista em inves-
tigacao de criptomoedas pelo Blockchain
Intelligence Group, ferramenta usada pelo
FBI, o coloca hoje em um patamar de um
dos maiores profissionais em crimes digi-
tais do mundo, sendo um dos especialis-
tas mais cotados para resolver crimes ci-
bernéticos. “Os cibercriminosos praticam
uma tatica muito lucrativa, que é manter
arquivos digitais de empresas como reféns
até que uma taxa de resgate seja paga em
moeda virtual, dificil de rastrear’, afirma.

O avango da transformacao digital faz
com que as empresas se reinventem cons-
tantemente, e investir em inteligéncia é de-
terminante nao somente do ponto de vista
das vendas, mas também da seguranga. To-
do o ecossistema envolvido com o e-com-
merce deve estar atento ao aumento de ris-
cos, o que lhes impoe a dar atencao espe-
cial a seguranca de aplicacoes e de dados.
“Seguranca cibernética deve estar no or-
¢amento das empresas e ser discutida nos
conselhos de administracdo. Esse é o pon-
to de partida para termos empresas com
postura de seguranca, com uma cultura em
que todos os funcionarios saibam que de-
vem se precaver de possiveis ataques’, ex-
plica o CEO da Agility, Fébio Soto.
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Como os ambientes de trabalho estao
cada vez mais espalhados, a gestdo da
seguranca dos dados fica mais dificil e a
cultura corporativa também se perde um
pouco. Isso faz com que existam maiores
possibilidades de ataque para os cibercri-
minosos e maior probabilidade de vulne-
rabilidades também. Portanto, é impor-
tante mudar a cultura de seguranca da
empresa. Os colaboradores de todos os
niveis hierdrquicos sao responsaveis pela
seguranca. Essa responsabilidade precisa
ser encarada como geral na organizagao.

As possiveis brechas que abrem os ca-
nais para o perigo podem ser, por exemplo,
softwares desenvolvidos com vulnerabili-
dades, infraestrutura mal configurada ou
mesmo descaso com investimentos relacio-
nados ao tema. Além desses aspectos téc-
nicos, é fundamental que os colaboradores
sejam bem treinados e saibam dos riscos ao
clicar em um arquivo enviado por e-mail ou
por uma rede social. Nao se deve descuidar,
também, da configuragao ou da implemen-
tacao dos requisitos de seguranca para que
nao aconteca uma invasao. “Por isso, vale
apostar em uma boa solucdo de protecao
de nuvem alerta o especialista da Agility.

POR FALAR EM SEGURANCA

A seguranca do negdcio e dos clientes é
prioridade para a Privalia, um dos maiores
outlets do Brasil. Com 17 milhées de pesso-
as cadastradas e mais de 500 mil visitas por
dia, a plataforma de vendas on-line inves-
te permanentemente na busca de solucoes
antifraude que nao prejudiquem a experi-
éncia dos usudrios.

O CTO da Privalia, Diego Gamboa Ola-
barri, conta que a estratégia de prevencao a
golpes digitais combina tecnologia avanca-
da e um time especializado. “Ter uma pla-

Depois que ocorre a invasao, os
colaboradores comegam a missao de
encontrar qual sistema foi atacado, como,
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onde, que horas, e tentam minimizar o dano
removendo a ameaca. Mas, WANDERSON
CASTILHO, perito em crimes digitais e CEO
da Enetsec, lembra que os ataques seguem
aparecendo enquanto nao se identificar o
paciente zero: "Somente ao identifica-lo é
possivel saber onde o ataque comecou, se ele
ainda esta ativo e quem estd mais em risco”.

TOME NOTA!

CUIDADOS PARA
SUA EMPRESA
VENDER NA
INTERNET SEM
DOR DE CABECA

GARANTA DISPONIBILIDADE - A
estabilidade do site € fundamental
para que a operagao funcione
plenamente até em periodos de
aumento de trafego, evitando
assim que a loja deixe de vender
por causa de problemas técnicos.
Além do investimento em
infraestrutura tecnoldgica e nas
solugdes de seguranga, € essencial
a protegao contra os chamados
ataques de negacao de servigo
(DDoS), que objetivam direcionar
volume de acessos simultaneos
muito acima do normal para
determinado endereco até que
ele seja congestionado e fique
indisponivel.

EXPLORE A WEB - Inclua em
seus processos rotinas de threat
intelligence, ou monitoramento
de marca, a fim de pesquisar
mengdes sobre a empresa e
seus executivos em foéruns nas
diferentes camadas da internet,
incluindo a dark web e a deep
web, onde todos os tipos de
ataque sdo encomendados e
arquitetados. Com esse tipo de
varredura, é possivel detectar
planos para redirecionamento de
trafego do seu site para paginas
falsas da internet ou das redes
sociais, evitando dessa forma
venda indevida ou fraudulenta de
produtos com a sua marca.

CONSCIENTIZE OS
COLABORADORES PARA
PROTEGER SEUS DADOS -
Pesquisas de mercado apontam
que as principais portas de
entrada para malwares utilizados



nos ataques de phishing e de
ransomware, que encriptam
os dados em troca de um valor
de resgate, sdo os proprios
colaboradores. Na maioria das
vezes, por falta de conhecimento,
ha descuido ao lidar com e-
-mails suspeitos, conexao de
dispositivos USB, acessos a

sites comprometidos ou uso de
softwares com vulnerabilidades.
Com o trabalho remoto, também
aumentou o uso de dispositivos
pessoais conectados a rede
corporativa. Além da tecnologia e
dos processos, a conscientizagao
das pessoas € um dos pilares
essenciais para garantir a
seguranca dos dados e nao sofrer
com a paralisagao da operagao.

REALIZE BACKUP E VALIDE
SUA INTEGRIDADE - Com o
objetivo de minimizar os riscos
de interrupgao dos servigos e
garantir que os dados sejam
recuperados de forma rapida e
facil, € muito importante ter um
sistema de backup consistente,
testado periodicamente para
validagao do seu conteudo

e da sua integridade, ja que
muitos ataques iniciam
comprometendo o backup e
depois impactam o ambiente
de produgao. Além disso,

€ imprescindivel ter uma
documentagao com o catalogo
de todos os servidores e garantir
a ordem de recuperacgao

dos dados em um eventual
desastre, reduzindo o tempo de
recuperagao dos dados.

VALIDE SEUS REPOSITORIOS
DE CODIGOS - Uma nova
campanha massiva de infecgao
em lojas de e-commerce esta
em andamento com o nome de
Hubberstore. O ataque ocorre a
partir de um cédigo JavaScript
malicioso, utilizado para
extracao de dados pessoais e
de cartdes de crédito.

As recomendacgodes nesse caso
sao as seguintes:

Mantenha os sistemas
atualizados, incluindo
sistemas operacionais,
servigos e frameworks
utilizados nos sites.

- Revise periodicamente os
codigos do seu repositorio
e ambiente de producao,
buscando identificar
possiveis injecoes de
artefatos maliciosos.

- Siga as melhores praticas de
desenvolvimento seguro. Uma
boa referéncia € o OWASP.

- Analise logs e trilhas de
auditoria, de preferéncia
utilizando um sistema de
correlacionamento de logs
(SIEM), com o objetivo de
identificar tentativas de

exploragao de vulnerabilidades.

- Implemente uma solugao de
multiplo fator de seguranga
(MFA) nos principais pontos
de entrada e em seus
principais ambientes de
desenvolvimento de cédigo,
como repositdrios e solugdes
de CI/CD (integragao e
entrega continua).

CONTROLE E LIMITE O ACESSO
AS INFORMAGOES - Garanta
que os usuarios tenham o
minimo privilégio e restrinja os
acessos para as pessoas que
realmente precisem, garantindo
sua revisao e recertificagao
periddicas. A implementagao de
segmentagao na rede minimiza
o risco de que um ataque se
espalhe rapidamente e sem
controle, evitando grande
impacto e prejuizo financeiro,

e, por fim, utilize solugao de
cofre de senhas para aumentar
a seguranga Nos acessos
privilegiados.

Fonte: Eduardo Gongales, especialista e CISO da TIVIT,
multinacional brasileira e one stop shop de tecnologia
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FABIO SOTO, CEO da Agility, afirma que

a seguranga cibernética deve estar no
orgamento das empresas e ser discutida nos
conselhos de administragdo: "Esse € o ponto
de partida para termos empresas com
postura de seguranga, com uma cultura

em que todos os funcionarios saibam que
devem se precaver de possiveis ataques”.

taforma interna nos ajuda a resolver pos-
siveis violagdes de maneira mais rdpida.
Para processos de pagamento acreditamos
que a melhor solucdo é usar ferramentas
de terceiros’, explica, lembrando que as
entidades de pagamento, sdo obrigadas a
cumprir regulamentacgdes internacionais.

Segundo o CTO da Privalia, todo dia
surgem novas tentativas de golpe no co-
mércio eletronico. Como exemplo, cita as
chamadas fraudes de teste de cartao, que
utilizam dados de cartoes de crédito rou-
bados (vendidos na dark web) ou gerados
por meio de um algoritmo e as compras
sdo enviadas a enderecos dificeis de ras-
trear. “Outra fraude comum ¢é a aquisicao
de contas, quando os invasores entram
na conta do cliente com senhas roubadas
ou engenharia reversa e fazem compras,
sacam fundos ou acessam outras contas
com os mesmos dados’, relata.

Entre as principais tentativas de golpe,
ele menciona também a fraude de reem-
bolso, quando o invasor compra com um
método de pagamento roubado/ilegal e
solicita o reembolso usando outro méto-
do de pagamento a partir do qual pode
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DIGITAL

administrar a quantidade reembolsada; e
até fraude de falha na entrega, na qual os
clientes alegam nao ter recebido a enco-
menda, e cancelam o pagamento apds o
envio do produto.

“Para proteger nosso negocio e nossos
clientes, adotamos varias medidas anti-
fraude, como a classificacao de whitelis-
ting e blacklisting de clientes, aimplemen-
tacdo de autenticacao step-up e de proces-
sos de IA e a machine learning, para detec-
tar e bloquear pagamentos fraudulentos’,
conta Olabarri. A Privalia também utiliza
um sistema antifraude, no qual terceiros
analisam as transacoes e os dados de car-
tdo de crédito usados durante a possivel
fraude. Todos os pagamentos sdo feitos em
um provedor de servigos certificado PCI,
com vdrios algoritmos de validacao.

A coordenadora e professora do curso
Gestdo Estratégica de Franquias do IAG -
Escola de Negdcios da PUC Rio, Leila To-
ledo, afirma que uma pratica comum no
meio digital é o envio de e-mails falsos.
Utilizando logo de empresas e, por ve-
zes, até mesmo dados reais do consumi-
dor como isca, golpistas usam desse arti-

ficio para obter informagdes como senhas
bancdrias, nameros de cartio de crédi-
to, entre outras. E conhecido como golpe
de phishing. “Outra forma bastante usual
sdo os golpes pelo WhatsApp. Contas des-
conhecidas disfarcadas de contas reais
entram em contato com o consumidor e
enviam links para promogoes, cupons de
desconto. E um dos golpes mais comuns
no varejo digital é o roubo de dados. Frau-
dadores, passando-se por varejistas tra-
dicionais, enviam e-mails ou mensagens
pelo celular, oferecendo vantagens. Nes-
se tipo de golpe, é possivel obter dados de
consumidores, como CPFE, dados banca-
rios, entre outros’; pontua.

Existe também o golpe do falso boleto,
da conta vencida, que pode ocorrer por e-
-mail, mensagens do WhatsApp ou SMS. A
clonagem de cartdes de crédito também
acontece no meio virtual, quando os pro-
tocolos de seguranga do site ndo estao atu-
alizados. “O varejista deve investir na se-
guranca dos dados e construir uma rela-
¢ao de confianca com o seu consumidor.
Garantir um site seguro com certificacao
é o primeiro passo. Submeter a uma ava-

“Ter uma plataforma interna nos ajuda a resolver
possiveis violagdes de maneira mais rapida. Para
processos de pagamento, acreditamos que a
melhor solugao é usar ferramentas de terceiros”
DIEGO GAMBOA OLABARRI, CTO DA PRIVALIA

36 GESTAORNEGOCIOSETE

“Vale lembrar que a informacao é o bem
mMais precioso no mundo dos negocios.
A falta de seguranca de dados pode
fazer com que vocé perca o seu principal
ativo: a confiancga do seu cliente”

JOAO GABRIEL FERRARI, ADVOGADO E
SOCIO-GESTOR DO GRUPO PLBRASIL

liacao para exibir selos de seguranca sao
bons recursos. Outra solugao é dedicar um
espaco na loja virtual para apresentar os
protocolos de seguranca e informar sobre
a politica da empresa, como a criptogra-
fia dos dados, o ndo envio de e-mails com
anexos, links ou arquivos executaveis.”

FRAUDES, AQUI NAO!

O advogado e sdcio-gestor do grupo
PLBrasil, Jodo Gabriel Ferrari, da uma re-
comendacao inicial para quem quer evitar
fraudes no e-commerce: “o primeiro pas-
so é procurar um provedor de tecnologia
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com reconhecimento no mercado quanto
a sistemas de seguranca para construcao
do e-commerce, de preferéncia players
com certificagdo na area de seguranca da
informacao e prevencao de fraudes. A tec-
nologia evolui muito rapidamente e em-
presas especializadas possuem equipes
preparadas e certificadas para desenvolvi-
mento de plataformas robustas para evitar
fraudes, invasoes e sequestro de dados’.

O Grupo PLBrasil tem um comité de
inovacao para receber as demandas e apre-
senté-las aos sécios. Um dos diferenciais da
assessoria é o Portal Paralegal, uma plata-
forma digital de gestao de processos admi-
nistrativos e de armazenamento de docu-
mentos do cliente. “A plataforma tem co-
mo foco principal entregar ao cliente o an-
damento do processo em tempo real, sem
que ele precise cobrar feedback constante
do nosso time. Ja pensou se nao tivermos
seguranca digital?’) analisa Ferrari e conclui
explicando como é necessdrio estar com to-
do o controle digital em dia para os clientes
e a empresa nao sofrer golpes.

O advogado explica ainda que a pla-
taforma deles foi construida com as mais
recentes inovacoes do mercado, inclusi-
ve com respeito a Lei Geral de Protegao
de Dados (“LGPD”), para evitar fraudes e
vazamento de informagdes e documentos
sensiveis de pequenas, médias e grandes
empresas. Além da plataforma, adotaram
alguns processos internos que visam a ras-
treabilidade das acoes, tais como: solicitar
comprovagoes eficazes de quem utilizara
a ferramenta (portal Paralegal) e a ado-
¢ao do chamado “background check”, que
consiste em um processo para validagao e
comprovagao de dados, antes da liberacao
de acesso aos usudrios.

Jodo Gabriel Ferrari diz que as empre-
sas precisam se conscientizar cada vez
mais daimportancia e da necessidade cor-
porativa de reforcar a seguranca dos seus
proprios dados e, principalmente, os de
seus clientes. “Além dos enormes preju-
izos financeiros que podem ser causados
pelo vazamento de informacoes, a LGPD
prevé a aplicacao de multas pesadas nes-
te sentido’, completa, e ainda ressalta: “va-

Para LEILATOLEDO,
coordenadora e

professora do curso
Gestao Estratégica de
Franquias do IAG - Escola
de Negécios da PUC-

Rio, outra forma bastante
usual sdo os golpes pelo
WhatsApp: "Contas
desconhecidas disfargadas
de contas reais entram em
contato com o consumidor
e enviam links para
promogdes, cupons de
desconto. E um dos golpes
mMais comuns no varejo
digital € o roubo de dados”.

le lembrar que a informacao é o bem mais
precioso no mundo dos negdcios. A fal-
ta de seguranca de dados pode fazer com
que vocé perca o seu principal ativo: a
confianca do seu cliente”

Fundada em 2009, a Ticket360 é uma
startup ja consolidada no mercado de show
business. Foi idealizada por produtores de
shows que entendiam as dificuldades do
mercado para a venda de seus eventos e
buscavam uma ferramenta na época ine-
xistente que pudesse atendé-los. Comer-
cializando mais de 1.800 eventos anuais,
ao longo desses anos a empresa foi identi-
ficando diversos desafios no caminho, um
desses sdo as fraudes de cartdo de crédito.

Para combater e eliminar esse prejuizo,
criou-se um setor antifraude. Inicialmente
esse setor era responsdvel apenas por rea-
lizar ligacoes para os clientes, em um estilo
call center, para realizar a confirmacao de
dados do cartao versus cliente, solicitando
documentos se necessario. Porém, junto
com as fraudes que evoluiram, o setor da
empresa também cresceu. “Cada vez mais
lidamos com fraudadores audaciosos e
com golpes muito bem formulados, por
isso constantemente estamos investindo
em sistemas proprios e externos a fim de
diminuir os riscos para nossos produtores
de eventos’, explica o CEO e fundador da
Ticket360, Fabio Salva. Hoje sao no mini-
mo dez funciondrios diariamente lidando

'

o

com os desafios dos golpistas, consideran-
do que pelo menos 3% das tentativas de
compras sdo fraudulentas.

A empresa conta com um sistema pro-
prio desenvolvido internamente que con-
siste em robds identificando comporta-
mentos estranhos do usudrio e cadastros
com informacdes divergentes, baseados
em geolocalizacdo e IP, também utilizam
um sistema que capta hd quanto tempo
aquele e-mail que o cliente estd usando
existe, além de um sistema préprio com
inteligéncia artificial que gera tokens veri-
ficando a veracidade dos dados do cartao
versus a informacdo enviada pelo banco
emissor ao portador do cartdo. Ainda as-
sim, com todo esse investimento em tec-
nologia, também sdo contratados sistemas
externos para auxiliar essas verificagoes.

“Ja nos deparamos com todo tipo de
fraude do mercado, fraudadores de cartao
sempre fazem testes em ticketeiras para
checar se o cartdo ird funcionar, por isso
nossa preocupacao e investimento cons-
tante nessa area’, ressalta o fundador da
empresa. ‘Além dessa modalidade de au-
tofraude, que € aplicada pelo usudrio co-
mum, existem outras diversas, como clo-
nagem de dados do cartdo, golpe do de-
posito bancério, roubo de cartdao. Todos
os dias aparecem novos golpes e devemos
estar preparados para evita-los’, alerta e fi-
naliza Fabio Salva. G&RNEYE

GESTAORNEGOCIOSEE 37

© DIVULGAGAO / IAG



